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Infrodugado

No dia 21 de Junho foi publicado o Parecer da Autoridade Bancdria
Europeia (EBA, na sigla inglesa) sobre os elementos de autenticacdo forte
do cliente de acordo com a Directiva 2015/2366 (“DSP2").

Este parecer da EBA (EBA-Op-2019-06), sendo dirigido das autoridades
competentes nacionais, contém informacdo muito relevante para os

utilizadores e para os prestadores de servicos de pagamentos.

A partir de 14 de Setembro de 2019' os prestadores de servicos de
pagamento sdo obrigados a aplicar a autenticacdo forte do cliente
sempre que este aceda online d sua conta de pagamento, inicie uma
operacdo de pagamento electrénico ou realize uma accdo, através de
um canal remoto, que possa envolver risco de fraude no pagamento ou

de outros abusos.

Nos termos da DSP22 , «autenticacdo forte do clienten consiste numa
autenticacdo baseada na utilizacdo de dois ou mais elementos do cliente
pertencentes as categorias “conhecimento” (algo que sé o utilizador
conhece), “posse” (algo que sé o utilizador possui) e “ineréncia” (algo que
o utilizador &), os quais sdo independentes, na medida em que a violacdo

de um deles ndo compromete a fiabilidade dos outros, e que é
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concebida de modo a proteger a confidencialidade dos dados de

autenticacdo.

Neste Parecer a EBA identifica, embora ndo exaustivamente, os elementos
qgue podem ser considerados em cada uma das trés categorias previstas
no dmbito da autenticacdo forte do cliente (“conhecimento”, “posse” e

“ineréncia”), dos quais se salientam, a titulo exemplificativo, os seguintes:

Elementos de “conhecimento”

A EBA admite como elementos de conhecimento a ufilizagcdo de
palavras-passe, PIN's, respostas a uma perguntas baseadas em
informacdes conhecidas pelo utilizador ou, ainda, o desenho de padrdes

de desblogueio em monitores tacteis.

Esclarece, todavia, que as informacdes impressas nos cartdées de
pagamento ndo constituem elementos de conhecimento e que um
cart@o com cdédigos de seguranca dinédmicos pode ser considerado um
elemento de posse mas ndo um elemento de conhecimento. Clarifica,
ainda, gue o nome de utilizador e o endereco de correio electrénico ndo

podem ser considerados elementos de conhecimento.

Elementos de “posse”

Segundo a EBA, um dispositivo pode ser utilizado como elemento de posse
desde que conjugado com um “meio confidvel para confirmar a posse
através da geracdo ou recepcdo de um elemento de validacdo
dindmica no dispositivo”, concretizGvel através da geracdo de uma
palavra-passe de utilizacdo Unica, gerada por software ou hardware, tal
como um token ou uma SMS. Neste Ultimo caso, o elemento de posse ndo

é a propria SMS, mas o cartdo SIM associado ao niUmero de telemédvel.

A posse poderd também ser demonstravel através de uma assinatura
digital, gerada com a utilizagdo de uma chave privada, ou ainda através
de um "QR Code" inserido num cartdo e reconhecido por um dispositivo

de leitura.
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Elementos de “ineréncia”

Clarifica-se que a categoria “ineréncia” poderd incluir dados biométricos,
tanto  bioldgicos como  comportamentais, relacionados < com
caracteristicas  fisicas ou psicoldgicas (e respectivos processos
comportamentais gerados), que identifiquem o utilizador especificamente
autorizado. Sublinha-se, contudo, que a aceitacdo de qualquer elemento
de ‘ineréncia” & luz da DSP2, dependerd da qualidade da sua

implementacdo concreta.

A categoria “ineréncia” poderd incluir, segundo o parecer da EBA, o
reconhecimento éptico da retina e iris, impressdo digital, voz, veias, m&os
ou face, mas também o reconhecimento de padrdes de escrita, do
angulo em que o utilizador segura o aparelho de comunicacdo que utiliza
ou o ritmo cardiaco do utilizador, desde que a medida implementada
implique uma “probabilidade muito baixa de um utilizador ndo autorizado

se autenticar como o pagador [legitimo]”

Possivel periodo de adaptacao

A EBA esclarece que as autoridades competentes nacionais poderdo
facultar um periodo de tempo adicional para a adopcdo de solucdes
compativeis com mecanismos de autenticacdo forte, desde que os
prestadores de servicos de pagamento fenham estabelecido um plano
de migra¢cdo para esses novos mecanismos, acordado esse plano com as

autoridades competentes nacionais e o cumpram de forma expedita.

GPA

ADVOGADOS

LAW FIRM

Este News Flash é de
distribuicao individual,
sendo vedada a sua copia
ou circulagao. A informa-
¢do disponibilizada é de
carater geral e nGo
dispensa o recurso a
aconselhamento juridico
na apreciagao de
situagcoes em concreto.




